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Introductie Sectra Communications
T

Sectra Communications BV

« 15 jaar ervaring in beveiliging van mobiele communicatie
* Ontwikkeling samen met NBV
 Hoogwaardige, goedgekeurde crypto-producten

» Sterke focus op gebruiksvriendelijkheid
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Crypto voor de veeleisende klant

EL2009.C2

Mi»ssies‘inwde wereld‘ presidentschappen  EU Brussel Overheden

Zweedse defensie EU Battlegroups  Gripen Fighter NAVO
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Trends
T

« Smartphones zijn krachtige computers

e Onderdeel van ons leven

e Circa 1l miljardin 2015

* Internet, ogen, oren en GPS volgsystemen
 Toegang tot gevoelige informatie

 Deze informatie is nu al direct beschikbaar voor ongeéigende
personen, organisaties en/of vreemde mogendheden
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Uw (intellectuele) eigendommen
.

Wat wilt u veiligstellen?  Voorbeelden:

* Financiéle gegevens (beursgevoelige informatie)
 Patenten (concurrentie)
 Persoonsgegevens (Wet op privacy)

« Strategische kennis (overnames)

» Operationele kennis (vervoer kernafval)

Hoe kan deze informatie op straat komen?

1. Techniek . datanetwerken en hacks
2. Mensen (intern) . fouten, nalatigheid en tappen of anders
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Uw (intellectuele) eigendommen
]

zaterdag 25 juni 2011

6 | binnenland

BEVEILIGING

Speciaal beveiligde smartphones zijn er
niet voor politici, ze worden geacht ge-
woon goed op hun tellen te passen.

‘Ik merk dat vanuit mijn mobieltje vervelende
berichten zijn rondgestuurd. Excuses voor wie
dat aangaat’

Mark Rutte

Politici vaak nog naief met sms

Hert is heel gemakkelijk om
als politicus in de proble-
men te komen door verlies
van een mobieltje of het be-
waren van sms’jes. Speciale
beveiliging is er niet.

door Frits Bloemendaal

€ ven een kort berichtje
om vervelende situatie
te voorkomen. Vandaag

naar Dance Valley ge-

weest. Leuk, maar minder goed
nieuws is dat mijn mobiele tele-
foon is gestolen (en daar ben ik
best verslaafd aan...). Ik merk dat

~ vanuit mijn mobieltje vervelende
berichten zijn rondgestuurd. Excu-
ses voor wie dat aangaat.
Dit is geen boodschap van de Bel-
gische demissionaire premier Yves
Leterme, die onder vuur ligt om-
dat er honderden pikante sms’jes
zijn opgedoken, die zouden bewij-
zen dat hij een affaire heeft gehad.

Mobieltje
eenvoudig
te kraken

DEN HAAG - Een vrouw die z
een affaire met de Belgische |
mier Yves Leterme te hebben
had, beweert dit te kunnen aar
nen met persoonlijke sms-beri
ten die ze van hem ontving. Lel
me ontkent in alle toonaarden.
De scheidend premier bewse
slachroffer te zijn van
‘sms-hack’, de 849 berichten z
den niet echt zijn.

Technisch gezien is het moge
uit naam van een ander sms-
richten te sturen, zonder dat
ontvanger dat door heeft, zo to
de PowNed in een tv-uitzend
aan. Tijdens een debat werden v
af een iPad sms’jes met vreen
inhoud verstuurd die van colle;
leken te komen. Hier werd op
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Wat is de werkelijke impact?
.

Assets: Impact:

» Gebruikersinformatie Ze weten wie u bent

* Verzonden en ontvangen SMS’jes Hoe u denkt

» Bellijsten Met wie u dit deelt
 Foto’s Targets in beeld

* Opgeslagen GPS codrdinaten Waar u bent (geweest)
 E-mails en attachments, calendar Wat en wanneer u doet
» Uitlezen van keyboard cache Waarop u het doet

« Wachtwoorden en cookies Hoe u binnenkomt

Implicatie op uw eigen omgeving:

Fysieke aanval, ontslag, bedreigingen, chantage, beroving van
gegevens en/of identiteit.
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Aangevallen zonder het te weten!
.

Malicious Software (Malware) enkele voorbeelden:

Spyware - geeft data door aan derden

Adware - Infecteert Smartphones met reclamesoftware
Worm - verspreidt direct en richt vaak schade aan
Phishing - lokken naar een valse (bank)website(s)

Trojan Horse - wachtwoorden en gebruiksnamen
- smartphones laten crashen
- kan spammails laten versturen

Conventionele aanvallen:
o “Tampering”
* Vervanging
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In de praktijk

A5/* encryptie ((( )))Onversleutelde spraak ((( ))) A5/* encryptie

gehacked transmissie netwerk gehacked
Aanval "OTA” op Aanval in "Caller-1D
Interface het netwerk spoofing”

Dr. John
» Smith

. — 2V
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In de praktijk
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Smartphone hacken is "simpel”

/2 hoe hack je een smartphone - Google zoeken - Windows Internet Explorer 7 A]ﬂﬁl
@: L2 [-" http:/ fvewve. google.nl] #sclien
Bestand Bewerken Beeld Favorieten Extra Help

b 4 p -| hoe hack je een smartphone Lln Zoeken ~ b 6°C Inloggen =' © & g;_"'-f[aa'r] v @Muzjek ,' Games 'D' 2 I i
< Favorieten | s *JGoogle 2 Do... B NAT.. ) sec. £ leads [=iliks £Bu.. (Pif.. & Uni.. M Zwe.. (TSec.. £ Gmal £ Sec.. £ Do.. & Web. =

-" hoe hack je een smartphone - Google zoeken

nsy-abhl=nl&source=hpd

=hoe+hack+je+een+smartphon

* | X [bE_‘w] £~

Aanmelden %F

GO\ )gle hoe hack je een smartphone “

Geavanceerd zoeken

Zoeken

Smartphones zijn in
Alles Tip: alleen in het Nederlands zoeken. U kunt uw zoektaal bepalen in Voorkeuren redel IJ ke mate beve I | I gd

Afbeeldinge - H
. 3 Simple Steps to Hack a Smartphone (Includes Video) - CSO ... teg en virussen.
Maps www.csoonline.com » Data Protection - Vertaal deze pagina |
. A Q Home . Rataction How Ta 3 Simple Steps to Hack a

Video's e “jital demonstrates how easy it ...
¥ [ S
Nieuws = o Ln.},":h?:? Gsing SWS Text — ;orld
Shopping ertaal deze pagina
ore information than a phone ... ..
Meer because PCs Grt . Smartphones zijn echter
— P niet beveiligd.taagn..
zoeken e Main Page ... Many of the .
Locatie opge T . e ps page will also work on ... a.fl ul Ste ren
i ' ne? in Dutch
Internet

= smsaone/1389,
Pagina’s ges S e ey oo Pirsue s utch

het Nederlands
Pagina's uit Nederland

: Hack voor Diabetici: Diabetesdagboek op je Smartphone | Lifehacking
(Gereed [ e mtermet
i,‘startl BHaEEedeo@ee®o /€ hoe hack je een smar...

|
“a v |Ri10% - 2
« ®) @ B 11:14

SEGCTRA



Rubriceringsniveaus

Nationale veiligheid > Grote schade
(Geheim)

Schade
(Vertrouwelijk)

Nadelige
gevolgen

Informatie die niet in
een van de volgende
groepen valt

_

Open Departementaal Stg.
Vertrouwelijk Confidentieel Geheim
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Overzicht

Beveiligings- Mate van veiligheid? Inzet om af te luisteren
niveau

In het netwerk of OTA

GSM /3G Open Onveilig
Commerciéle Standaard Beter dan niets, Enige moeite m.b.v. spyware
producten versleuteling let op schijnveiligheid
pQﬂThOﬂ pan: v Betrouwbaar Technologische inzet &
financiéle middelen
TIiGER Stg. Geheim Optimaal veilig Rocket Science
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Panthon voor dagelijks gebruik
e



Panthon goedgekeurd
e

 Departementaal Vertrouwelijk goedgekeurd in Nederland
« NATO RESTRICTED goedgekeurd
« EU RESTRICTED goedgekeurd

* Nu al leverbaar voor overheid, vitale onderdelen van onze maatschappij
en grootzakelijke markt.



Panthon nu en in de toekomst
oo

* VoIP — toekomstbestendig
 Wereldwijde dekking door 2G en 3G

 Op hardware gebaseerde crypto oplossing die naadloos is
geintegreerd in standaard smartphones

o Zeer gebruiksvriendelijk
* Ondersteuning onversleutelde gesprekken



Werken met Panthon
T

1. Log in met PIN 2. Dep. V. 3. Gescheiden 4. Dep.V.
omgeving telefoon gesprek
nummers



Bevelligings-highlights

Authenticatie & sleutelgeneratie

* Authenticatie is gebaseerd op certificaten
— Certificate Revocation Lists (Black list)

 "End to end” versleuteling
— Beschermd door AES 256 bits implementatie

e “Man In The Middle” (MITM) bescherming

— Certificaat naam presenteert zich in de user interface
— Door klassieke Diffie-Hellman is MITM uitgesloten
— Elliptic curve algoritme beschermt tegen actieve aanvaller



Bevelligingsmaatregelen
e

« Smartcard
— Hardware verzekert beveiliging
— MicroSD wordt gelocked

* Phone Integrity package
— Volledige factory reset
— Anti-spyware mechanismen
— "Bonding” van de telefoon met de MicroSD
— Restrictie van niet goedgekeurde 3rd party software.



Resumé Panthon
(N

» Persoonlijke crypto
 Makkelijk in gebruik

« Kiristalhelder geluid

* Integratie met smartphones
 "Dep. V.”in NL, EU en NAVO

 Getestin:
EU, Afghanistan en USA



Roadmap

2009 Q2 2011 Q1 2012 Q3 2012

P

| Panthond—| SCIP
| Peonl 7T ews | | adns—
Panthon | | —VGice over IP WiFi models
\Voice-over CSD Echo Cancel )\Aa“_/
_ Phone Integrity—— Android
KCRL Physical | | /Cakemgeﬂgir/

Panthon roadmap



Veelzijdigheid van platformen
I



Conclusies
-

 Meer smartphones impliceert een hogere mate van
kwetsbaarheid, mede door gehackte GSM-net

« Dit heeft als gevolg dat gevoelige bedrijfs- en privé informatie
op straat kan komen liggen met nadelige gevolgen

 Door het NBV goedgekeurde producten geven een hogere
mate van integriteit en vertrouwen

Uw vragen?

Voor meer informatie bezoek ons op de stand:
Sectra Communications
Stand C130
dominick.bertens@sectra.nl






